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IPv4ネ ッ ト ワ ー ク と IPv6ネ ッ ト ワ ー ク
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IPv4か ら IPv6へ の 移 行

• 移 行 を 行 うた め に 必 要 な こ と は 何 か ？
• IP の プ ロトコ ル 変 更 に よ り 必 要 と な る サ ー ビ ス 的 な 変
更 は 何 か ？

• ど の タ イ ミ ン グ で ど の よ うに 移 行 す れ ば よ い の か ？
• IPv4 は 使 えな くな っ て し ま うの か ？
• 現 在 の サ ー ビ ス
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移 行 に よ る 影 響
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変 更 が 必 要 な点

• ア プ リケ ー シ ョ ン
– IPv6 の ア ド レ ス 表 記 の 入 出 力
– TCP/IP と の ア プ リケ ー シ ョ ン イ ン タ フ ェ ー ス 部 分

• オ ペ レ ー テ ィ ン グ シ ス テ ム
– IPv6 の ア ド レ ス 表 記 の 理 解
– IPv6 固 有 の 機 能 の 実 装
– イ ン タ フ ェ ー ス ド ラ イ バ の IPv6 対 応

• ル ー タ
– IPv6 の 経 路 情 報 の 管 理
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DNS の IPv6 対 応

• イ ン タ ー ネ ッ ト の 基 幹 サ ー ビ ス は DNS
– DNS は ド メ イ ン 名 と IP ア ド レ ス の 変 換 を 行 う
– DNS の 正 引 き（ド メ イ ン 名 → IP ア ド レ ス ）に 対 し て

IPv6 の 情 報 を 登 録 （AAAA レ コ ー ド ）
– DNS の 逆 引 き（ IP ア ド レ ス → ド メ イ ン 名 ）の た め の ド メ
イ ン 空 間 （ip6.arpa）を 作 成

• DNS の 実 装 で あ る BIND は IPv6対 応 済 み
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移 行 の 流 れ

• あ る タ イ ミ ン グ で イ ン タ ー ネ ッ ト上 の す べ て の ネ ッ
ト ワ ー ク を IPv4 か ら IPv6 へ 一 斉 に 置 き 換 える こ
と は で きな い

• ネ ッ トワ ー ク 単 位 で 移 行 を 進 め る
• ネ ッ トワ ー ク の 中 で も IPv4 と IPv6 を 少 し ず つ 置
き 換 えて い く

• い ず れ 全 て が IPv6 の 世 界 に 移 行 す る
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IP Address利 用 計 画
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IPAddressの 割 り 当 て 方 法

• IPv4の 場 合
– DHCPに よ る 動 的 割 り 当 て
– 静 的 割 り 当 て

• IPv6の 場 合
– RA(Router Advertise）に よ る 割 り 当 て

Network Address(Prefix /64)+ Mac Address(64bit)

– DHCPv6に よ る 割 り 当 て
– 静 的 割 り 当 て
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Prefix Delegation(PD)

• Prefixの 自 動 割 り 当 て 機 能
– RAは Site Localで し か 使 用 す る こ と が で きな い
– RAの 機 能 を 使 用 す る た め に は Prefixが 必 要

– 静 的 割 り 当 て
– 動 的 割 り 当 て → PD

• ネ ッ トワ ー ク の 自 動 登 録
• RAと PDを 使 用 し て 、 IPv6 Addressの 動 的 割 り 当
て を 実 現
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経 路 制 御

• IGP系
– Static
– RIPng
– OSPFv3 
– IS-IS

• EGP系
– BGP4+
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ホ ス ト の 経 路 制 御

• ホ ス ト の 経 路 制 御
– 静 的 経 路 制 御 （Default route）

• IPv4の 場 合
– 静 的 設 定
– DHCPに よ る 自 動 設 定

• IPv6の 場 合
– 静 的 設 定
– RAに よ る 自 動 設 定
– DHCPv6に よ る 自 動 設 定



1414

ネ ッ トワ ー ク 構 成
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基 本 的 な ネ ッ トワ ー ク

• シ ン グ ル ス タ ッ ク
– IPv6も し くは 、 IPv4の み で Networkを 構 築

• デ ュ ア ル ス タ ッ ク
– IPv6と IPv4を 共 存 さ せ て Networkを 構 築
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IPv4と IPv6の 共 存

• デ ュ ア ル ス タ ッ ク
– IPv4 と IPv6 の 両 方 の プ ロトコ ル ス タ ッ ク を 同
時 に 扱 う

• トン ネ リン グ
– IPv6プ ロトコ ル を IPv4デ ー タ グ ラ ム と し て 送 出
す る こ と で 、 IPv4ネ ッ トワ ー ク の 中 を 転 送

• トラ ン ス レ ー タ
– IPv4パ ケ ッ ト と IPv6パ ケ ッ トを 相 互 に 変 換
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デ ュ ア ル ス タ ッ ク

ア プ リ ケ ー シ ョ ン 層ア プ リ ケ ー シ ョ ン 層ア プ リ ケ ー シ ョ ン 層

トラ ン ス ポ ー ト層トラ ン ス ポ ー ト層トラ ン ス ポ ー ト層

イ ン タ ー ネ ッ ト層イ ン タ ー ネ ッ ト層イ ン タ ー ネ ッ ト層

ネ ッ ト ワ ー ク
イ ン タ フェ ー ス 層

ネ ッ ト ワ ー クネ ッ ト ワ ー ク
イ ン タ フェ ー ス 層イ ン タ フェ ー ス 層

IPv4IPv4IPv4 IPv6IPv6IPv6

ネ ッ ト ワ ー ク
イ ン タ フェ ー ス 層

ネ ッ ト ワ ー クネ ッ ト ワ ー ク
イ ン タ フェ ー ス 層イ ン タ フェ ー ス 層

• IPv4 と IPv6 の 両 方 を 扱 える ホ ス ト 、 ル ー タ が 可 能
• ネ ッ トワ ー ク 内 で IPv4 と IPv6 を 共 存
• 徐 々 に 全 体 を IPv6 へ と 移 行 さ せ て い く
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トン ネ リン グ （１）

• IPv4 の 世 界 で IPv6 ネ ッ トワ ー ク が 通 信 を す る た
め に は ？

IPv4の ネ ッ ト ワ ー クIPv4IPv4の ネ ッ ト ワ ー クの ネ ッ ト ワ ー ク IPv6 の
ネ ッ ト ワ ー ク

IPv6 IPv6 のの
ネ ッ ト ワ ー クネ ッ ト ワ ー ク

IPv6 の
ネ ッ ト ワ ー ク

IPv6 IPv6 のの
ネ ッ ト ワ ー クネ ッ ト ワ ー ク

デ ュ ア ル ス タ ッ クデ ュ ア ル ス タ ッ ク
ル ー タル ー タ

デ ュ ア ル ス タ ッ クデ ュ ア ル ス タ ッ ク
ル ー タル ー タ

IPv6 over IPv4 IPv6 over IPv4 ト ン ネ リ ン グト ン ネ リ ン グ

IPv6IPv6を 通 す ト ン ネ ルを 通 す ト ン ネ ル
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カ プ セ ル 化カ プ セ ル 化

トン ネ リン グ （２ ）

• 異 な る プ ロトコ ル パ ケ ッ トを 、 通 信 経 路 の プ ロトコ
ル で カ プ セ ル 化 し て 相 手 ネ ッ ト ワ ー ク ま で 転 送 す
る 技 術

IPv6
ヘ ッ ダ

IPv6IPv6
ヘ ッ ダヘ ッ ダ IPv6 デ ー タIPv6 IPv6 デ ー タデ ー タ

IPv6 IPv6 デ ー タ グ ラムデ ー タ グ ラム

IPv4
ヘ ッ ダ

IPv4IPv4
ヘ ッ ダヘ ッ ダ

IPv6
ヘ ッ ダ

IPv6IPv6
ヘ ッ ダヘ ッ ダ IPv6 デ ー タIPv6 IPv6 デ ー タデ ー タ

IPv4 IPv4 デ ー タデ ー タ

IPv4 IPv4 デ ー タ グ ラムデ ー タ グ ラム

IPv6 IPv6 ネ ッ ト ワ ー クネ ッ ト ワ ー ク IPv4 IPv4 ネ ッ ト ワ ー クネ ッ ト ワ ー クデ ュ ア ル ス タ ッ クデ ュ ア ル ス タ ッ ク
ル ー タル ー タ
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トラ ン ス レ ー タ

IPv4の
ネ ッ ト ワ ー ク

IPv4IPv4のの
ネ ッ ト ワ ー クネ ッ ト ワ ー ク

IPv6 の
ネ ッ ト ワ ー ク

IPv6 IPv6 のの
ネ ッ ト ワ ー クネ ッ ト ワ ー ク

• IPv4パ ケ ッ ト と IPv6パ ケ ッ トを トラ ン ス レ ー タ 機
能 に よ り 相 互 に 変 換
– IP層 で 変 換 (NAT-PT) 
– トラ ン ス ポ ー ト層 で 変 換 (FAITH) 
– ア プ リケ ー シ ョ ン 層 で 変 換 (SOCKS64) 
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サ ー バ 構 成
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サ ー バ 構 築 の た め に 必 要 なこと

• OSが IPv6に 対 応 し て い る
• Server Applicationが IPv6に 対 応 し て い る
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OS

• Server系 OSで は ほ と ん ど の OSで 対 応 済 み
• BSD系 OS FreeBSD

NetBSD 等

• Linux系 OS
• System V系 OS Solaris

HPUX 等

• Client系 OSの ほ と ん ど で 対 応 済 み
• Windows XP
• Macintosh MacOS X 10.2
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サ ー バ 機 能

• 基 本 的 な Serviceの た め の プ ロトコ ル で 対 応 済 み
• 実 際 の 環 境 の 中 で 使 用 す る に は 問 題 は な い

– DNS bind9
– MTA Sendmail

Postfix
– POP Qpopper(Patchで 対 応 ）
– HTTP Apache2
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サ ー バ （サ ン プ ル ）
> netstat -a
Active Internet connections (including servers)
Proto Recv-Q Send-Q  Local Address          Foreign Address        (state)
tcp4       0      0  hogehoge.pop3          knoc43.2553  TIME_WAIT
tcp6       0      0 hogehoge.pop3 knoc72.2554  TIME
tcp4       0    20  hogehoge.ssh             snoc169.1073  ESTABLISHED
tcp6       0      0  hogehoge.1507 ujauja.ssh ESTABLISHED
tcp4       0      0  hogehoge.ssh             snoc169.1035 ESTABLISHED
tcp6       0      0  localhost.smtp         localhost.3181         TIME_WAIT
tcp4       0      0  *.submission           *.*                    LISTEN
tcp46     0      0  *.smtp                *.*                    LISTEN
tcp4       0      0  *.smtp                 *.*                    LISTEN
tcp4       0      0  *.ssh              *.*                    LISTEN
tcp46     0      0  *.ssh                  *.*                    LISTEN
tcp4       0      0  *.canna                *.*                    LISTEN
tcp6       0      0  *.pop3                 *.*                    LISTEN
tcp4       0      0  *.pop3                 *.*                    LISTEN
udp4      0      0  localhost.ntp          *.*
udp4      0      0  hogehoge.ntp             *.*
udp4      0      0  *.ntp                  *.*
udp4      0      0  *.syslog               *.*
udp6      0      0  *.syslog               *.*
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IPv6ネ ッ トワ ー ク 運 用
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IPv4と IPv6 ネ ッ トワ ー ク の 違 い

• IPv4と IPv6の 違 い は IP Addressの 表 記 だ け
• 基 本 的 に は 大 き く 異 な る こ と は な い

– 単 に IP Addressの 表 記 形 式 が 変 わ っ た だ け

• デ ュ ア ル ス タ ッ ク 環 境 下 で は 、 障 害 時 に は IPv6で
障 害 が 発 生 し て い る の か 、 IPv4で 障 害 が 発 生 し
て い る か を 切 り 分 け る 必 要 が あ る
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デ ュ ア ル ス タ ッ ク 環 境 で の 違 い

• デ ュ ア ル ス タ ッ ク の 場 合 、 Appicationが IPv4、
IPv6の ど ち ら を 使 用 す る の か ？
– 基 本 的 に 、

IPv6→ IPv4
で あ る 。

– IPv6で の 接 続 が 可 能 で あ れ ば (IPv6が 設 定 さ れ て い
れ ば ）、 IPv6で の 接 続 を 試 み る 。
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IPｖ６ネ ッ トワ ー ク 監 視

• ping6
pingの IPv6版 。到 達 監 視 に 使 用 。

• traceroute6
tracerouteの IPv6版 。経 路 監 視 に 使 用

• telnet6
telnetの IPv6版 。サ ー ビ ス 稼 動 監 視 に 使 用

• syslog
Syslogの IPv6対 応 版 。

• SNMPv3
ネ ッ トワ ー ク 機 器 の IPv6の 状 態 を モ ニ タ す る た め の 機 能 を 追
加 し た SNMP
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移 行 の た め の 問 題 点



3131

IPv4 は 使 えな くな る の か ？

• IPv4 は 徐 々 に IPv6 で 置 き 換 えら れ て い くと 考 え
ら れ る が 、 IPv4 が 使 えな くな る わ け で は な い

• イ ン タ ー ネ ッ ト の 基 幹 が IPv6 に 置 き 換 えら れ て も
トン ネ リン グ な ど を 用 い て 通 信 す る こ と は 可 能

• IPv6 へ の 移 行 は い ず れ 必 ず 行 わ れ る 。IPv4 に
特 化 し な い サ ー ビ ス ・ネ ッ ト ワ ー ク 運 用 を 視 野 に
入 れ て お く必 要 は あ る
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移 行 の た め の 障 壁

• ネ ッ トワ ー ク 機 器 の 問 題
使 用 す る ネ ッ ト ワ ー ク 機 器 が IPv6に 対 応 し て い る 必
要 が あ る 。

• Ｏ Ｓ の 問 題
Ｏ Ｓ で IPv6に 対 応 し て い る 必 要 が あ る 。

Ｕ Ｎ ＩＸ 系 Ｂ Ｓ Ｄ 系 Ｏ Ｓ （ＦｒｅｅＢ Ｓ Ｄ 、 Ｎ ｅｔＢ Ｓ Ｄ 等 ）

Ｌ ｉｎ ｕ ｘ 系 Ｏ Ｓ

System V系 Ｏ Ｓ （Ｓ ｏ ｌａｒｉｓ等 ）
Windows XPの み
Macintosh MacOS X10.2

• Ａ ｐｐ ｌｉｃａｔｉｏｎ の 問 題
Applicationで 対 応 し て い る 必 要 が あ る 。
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移 行 の 障 壁 （Ａ ｐｐ ｌｉｃａｔｉｏｎ）

• Client系 Applicationの 対 応 が 遅 れ て い る
例 １ Windows系 の 場 合

ブ ラ ウ ザ Internet Explorer
Mail Reader Winbiff(Orange Soft)
Streme Media Player(2002年 12月 予 定 ）

例 ２ Ｍ ａｃＯ Ｓ Ｘ の 場 合

対 応 Applicationは な し 。

• 問 題 点
TCP層 ま で の IPv6環 境 が 整 っ て も 、 使 うア プ リケ ー シ ョ ン が な い 。

→ 結 局 、 IPv4で し か 使 わ れ な い 。
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移 行 へ の 障 壁 （名 前 解 決 問 題 ）

• IPv6の 環 境 で は 名 前 解 決 は 必 須
IP Addressが 128bit(表 記 上 で は 最 大 32文 字 ）で あ る た め 、 IPv6 
Addressを 記 憶 す る こ と は 不 可 能 。必 ず Ｄ Ｎ Ｓ を 使 用 し て 、 名 前
解 決 を 行 う必 要 が あ る 。

• 問 題 点
リゾ ル バ が ＩＰ ｖ6に 対 応 し て い な い 。

→ IPv4経 由 で ＩＰ ｖ6の 名 前 解 決 を 行 う。
→ IPv6 シ ン グ ル ス タ ッ ク 環 境 で は 構 築 で きな い 。
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ま と め

• 現 在 の IPv6へ 移 行 は 実 験 ベ ー ス で あ る 。
→ IPv6 Only Serviceが な い 。
→ 技 術 習 得 が 主 要 な 目 的

• い つ IPv6の 世 界 が 来 る の か は わ か ら な い 。来 年
か も し れ な い し 、 来 な い か も し れ な い 。
→ IPv6 Only Serviceが 立 ち上 が れ ば 移 行 す る 可 能 性 あ り
→ 例 え ば 、 Net Game(FFXI等 ）を IPv6 Onlyに す る

• IPv6の 準 備 は 必 要 か ？
→ IPv6の 時 代 が き て か ら の 対 応 で は 遅 す ぎ る 。
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IPv6現 在 の 課 題 （参 考 ）
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プ リフ ィ ッ ク ス 割 り 当 て

• ユ ー ザ 側 に ア ド レ ス 1つ し か 考 えな くて 良 い 場 合
と 、 サ ブ ネ ッ トが ユ ー ザ 宅 側 に あ る 場 合 で は 、 ISP
の 運 用 コ ス トが 違 う
– 「ユ ー ザ 側 が 、 1台 の と き と 複 数 台 の と き を ISP側 か ら
区 別 し な い よ うに す る 」こ と が 求 め ら れ て い る

• ア ド レ ス だ け で な く、 DNSや SMTPや POPサ ー バ
の 位 置 な ど も ク ラ イ ア ン トサ イ ド に 通 知 で き る よ う
に し な い と 、 ｢真 の ｣プ ラ グ ・ア ン ド ・プ レ イ が 完 結 し
な い

Ø 現 在 、 DNSデ ィ ス カ バ リの 方 式 な ど と 組 み 合 わ せ
て 様 々 な 方 式 が 提 案 さ れ て い る 。
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MSRに よ る 解 法

CPEをMSRに す る
○ S1と S2は 同 じ サ ブ ネ ッ ト
○ G1,G2,G3,G4が 全 て 同 じ
サ ブ ネ ッ ト (/64)に 所 属 す る
こ と に な る 。

S1を た だ の リン ク と し て 扱 い さ えす れ ば よ く、 ル ー タ は
た だ RA(Router Advertisement)を 流 し て や れ ば い い 。
あ と は 、 勝 手 に 普 通 の IPv6サ ブ ネ ッ ト と し て 動 く。

ア ク セ ス
サ ー バ X CPE

The 
Internet

ア ク セ ス リ ン ク S1

G1 G2 G3

G4
L1 L2 L3

L4

ホ ー ム
サ ブ ネ ッ ト
S2

ホ ス ト
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MSRに よ る 解 法 の 問 題 点

○ 実 装 が 全 然 な い 。

○ 動 作 が 複 雑 。

○ RAを 使 うの で 、 プ レ フ ィ ッ ク ス と し て /64し か
配 れ な い 。
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ア ッ プ リ ン ク を リ ン ク ロ ー カル オ ン リ ー に す る 方 法

S1に は G1や G2と い う ア ド レ ス を 振 ら な い 。
－ す な わ ち IPv4で 言 うと こ ろ の un-numbered-link。

ア ク セ ス
サ ー バ X CPE

The 
Internet

ア ク セ ス リ ン ク S1

G1 G2 G3

G4
L1 L2 L3

L4

ホ ー ム
サ ブ ネ ッ ト
S2

ホ ス ト

○ CPEは 普 通 の ル ー タ で よ い 。
○ ど の プ レ フ ィ ッ ク ス を 使 っ て よ い か 、 と い うこ と が CPEに 伝
わ ら な け れ ば な ら な い

－ 通 知 方 法 に つ い て の 議 論 あ り 。

○ ホ ッ ト ス ポ ッ トサ ー ビ ス に 対 す る 対 応 必 要
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DNSサ ー バ 探 索 機 能

■ プ ラ グ ア ン ド プ レ イ で ネ ッ ト ワ ー ク に 新 た に 参 加
す る た め に は ・・

DNSサ ー バ を 自 動 的 に 見 つ け ら れ る よ うに し な
け れ ば な ら な い 。

⇒ DNSサ ー バ 探 索 機 能 は 不 可 欠

◎ IPv6で は 、 特 定 の サ ー バ に 依 存 し な い 仕 組 み
を 開 発 し つ つ あ る 。
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参 考 資 料
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