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1 組織・背景・目的 

1.1 当該文書の背景と目的 

 
当該文書は、IPv6普及・高度化推進協議会( http://www.v6pc.jp/ )における IPv6端末 OS
評価 SWGのアウトプットである。 
現在、一般ユーザの使う主要 OSで IPv6が利用可能になり、ユーザが気づかないうちに

IPv6 を使う状況が起こりつつある。特に日本は世界に先駆けて IPv6 が普及している環境
であるからこそ、一般ユーザの IPv6利用による問題が起こる可能性があり、この発生しう
る問題について検討を行う必要がある。 

IPv6端末 OS評価 SWGはこの様な状況に鑑み、一般ユーザが利用するであろう端末 OS
が IPv6化した際に発生しうる問題をピックアップし、課題の整理などを行うものである。 
当該 SWGの具体的なアウトプットとして、下記の事柄を検討し、最終アウトプットとして、
IPv6端末 OSの IPv6対応・機能活用ガイドラインである当該文書を作成した。 
当該文書では、IPv6に対応した端末 OS の利用について、下記の事柄について説明して
いる。 

 
¶ IPv6対応端末 OSを利用する際、どのような課題が発生しうるか 
¶ その課題を解決する方針、手段（ユーザや管理者はどのようにすべきか） 

 
本アウトプット文書ではこれらの事柄について、Microsoft社のWindows VistaTMを中心に

検証、検討を行っている。ただし、これらの事柄はWindowsのみに留まらず、各種アプリ
ケーションや各種ネットワークデバイスの実装の際にも、参考となることを目指している。 
 
特に、当該文書は、下記の方々に読まれることを旨として記述した。 
 
¶ IPv6 に対応した機器や OS を含めたソフトウェアを設計・製作する方々に、IPv6
に対応した製品が解決すべき課題やそのための機能仕様を提供し、問題の発生を予

防し、問題への対処速度を向上する。 
¶ 企業等の組織内や家庭内で、個人が使用する PC が接続されているネットワークを
設計・構築・管理する方々に、設計・構築・管理の際に解決すべき課題を提供し、

問題の発生を予防し、問題への対処速度を向上する。 
¶ ISP など、Internet 接続性を提供するサービスをご提供されている方々に、IPv6
に対応した端末で発生しうる課題を提供し、自社やお客様へのサポートを強化する。 
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¶ その他、IPv6技術に関わる方に情報を提供し、エンジニアの能力向上や扱っている
課題の解決を目指す。 

 

1.2 検討メンバー 

 
下記に検討メンバーを示す。会務担当者以外のメンバーは、所属の 50音順に従っている。 

姓名 所属 
大平浩貴【共同チェア】 株式会社リコー 

ソフトウェア研究開発本部 
北口善明【共同チェア】 株式会社インテック・ネットコア 

IPv6研究開発グループ 
荒野高志 株式会社インテック・ネットコア 
河野義広 株式会社インテック・ネットコア 

IPv6研究開発グループ 
川島正伸 ＮＥＣアクセステクニカ株式会社 

アクセスネットワーク技術部 
島村潤 NTTコミュニケーションズ株式会社 

ブロードバンド IP事業部 サービスクリエーション部 
鈴木聡介 NTTコミュニケーションズ株式会社 

ネットビジネス事業本部 OCNサービス部 
太田善之 NTTコミュニケーションズ株式会社 

第三法人営業本部 ビジネスソリューション部 
川村大輔 株式会社 NTT東日本 

ブロードバンドサービス部 フレッツネットワークセンタ 
廣瀬和則 株式会社 NTT東日本 

ブロードバンドサービス部 フレッツネットワークセンタ 
常川聡 株式会社ＮＴＴ東日本-神奈川 

法人営業部 ブロードバンドビジネスソリューション部門 
高村信【調査参加】 総務省 

総合通信基盤局 電気通信事業部 データ通信課 
能登治【調査参加】 総務省 

総合通信基盤局 電気通信事業部 データ通信課 
神明達哉【オブザーバ】 株式会社 東芝 

研究開発センター 通信プラットホームラボラトリー 
加藤淳也 日本電信電話株式会社 

情報流通プラットフォーム研究所 
瀬川卓見 パナソニック コミュニケーションズ株式会社 

開発研究所 
酒井淳一 パナソニック コミュニケーションズ株式会社 

開発研究所 
猪俣彰浩 富士通株式会社 ネットワークサービス事業本部 

FENICSシステム統括部 サービス企画部 
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横田徹也 富士通株式会社 ネットワークサービス事業本部 
FENICSシステム統括部 サービス企画部 

楠正憲【検討フォロー】 マイクロソフト株式会社 
最高技術責任者補佐 

中村秀治【事務局】 IPv6普及・高度化推進協議会事務局 
株式会社三菱総合研究所 

津国剛【事務局】 IPv6普及・高度化推進協議会事務局 
株式会社三菱総合研究所 

清水友晴【事務局】 IPv6普及・高度化推進協議会事務局 
株式会社三菱総合研究所 

福島直央【事務局】 IPv6普及・高度化推進協議会事務局 
株式会社三菱総合研究所 

 

1.3 第 0版ガイドラインにおける注意事項 

本ガイドラインは、代表的な商用OSであるWindows Vistaの正式リリース前に公開し、
IPv6対応された OS の登場による影響を広く認知して頂く事を目的としています。そのた
め、検証内容はWindows Vistaのβリリース版が中心となっており、この検証結果は商用
版と異なる場合があることを認識しておく必要があります。 

IPv6端末 OS 評価 SWGでは、この版は広く識者方から意見を戴くための版と位置づけ
ており、誤りに対する修正やコメントなどを積極的取入れることで、2007年 1月下旬に予
定している改訂版に反映して公開したいと考えています。 
また、本ガイドラインにて取り上げていない検討項目もまだ多く存在しています。ULA
（Unique Local IPv6 Unicast Addresses）の利用に関する課題やアドホックネットワーク
に関する課題など、今後の改訂版には追記してより有用な資料とする努力も引き続き実施

したいと考えており、広く意見などを求めたいと考えています。 
訂正やコメントなどの御意見がありましたら、下記のアドレスまでお送りください。2007
年 1 月下旬のラストコールまでに戴いた内容を検討し、ガイドラインとして発行したいと
考えています。 
 

お問い合わせ先： v6os-info@v6pc.jp 
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2 ネットワークへの影響（既存 IPv4網への影響）に関する

課題と検討結果 

 
本章では、IPv6 対応したデュアルスタック端末が登場することにより、既存の IPv4 に
よるインターネットが受ける影響に関して議論する。これらの課題は、ネットワークが IPv6
対応とならなくても発生するもので、IPv4 しか利用しない環境下に置いても理解が必要で
ある。 

2.1 DNSのクエリ量の増加によるDNSキャッシュサーバへの影響 

2.1.1 問題の背景と概要 
 
標準で IPv6 機能が有効となっている端末 OS が普及した場合、DNS キャッシュサーバ
へのクエリ処理要求が増加することが予測される。本節では DNSキャッシュサーバに対す
るインパクトを考察し、DNSキャッシュサーバを運用するサービス提供事業者および、ネ
ットワークアプリケーションの開発者らが考慮すべき点の提示を目的とする。 
これまでの IPv4ネットワーク上で動作する標準的なアプリケーションは、ホスト名から、

IPv4 アドレスのみを解決していた。しかしながらアプリケーションを IPv6 対応とするこ
とで、ホスト名から IPv4 アドレスと、IPv6 アドレスの両者の解決を試みる。ほとんどの
場合において、IPv6 対応の端末 OS 上で稼動する IPv6 対応アプリケーションとは、
IPv4/IPv6のデュアルプロトコルに対応するものである。 
したがって、仮に現在利用されているすべてのネットワークアプリケーションが IPv6 対
応となった場合、DNSクエリが現在の 2倍に増加する可能性がある。 
また端末OSやアプリケーションが自動的に補完するドメインサフィックスもDNSクエ
リを増加させる一因である。端末 OS の設定によっては、ひとつの DNS クエリに対して、
ドメインサフィックスを自動的に補完してホスト名の解決を試みる。さらにWebブラウザ
などのネットワークアプリケーションは、独自にドメインサフィックスの補完を行ったり、

ホスト名をキーワードとみなして検索を行ったりするためサーチエンジンなどの関連する

ホスト名の名前解決を行うことがある。ユーザから見た単一の動作（例えばWebブラウザ
上のワンクリック）が、複数の DNSクエリに展開される可能性を秘めている。 
したがって、アプリケーションの挙動とあいまって、今後端末 OS の IPv6 対応が進むこ
とで DNSクエリが増加し、DNSキャッシュサーバの負荷が高まる可能性がある。図 1に、
ある ISPにおいて計測された DNSクエリの推移と今後の予測に関するグラフを示す。 
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Netsky以前(2004/2) 現在(2005/10/3) V is ta後(2006末以降)

 other

 TXT

 SRV

 ANY

 A6

 AAAA

 CNAME

 SOA

 NS

 PTR

 MX

 AA 

AAAA 

AAAA 

MX 

IPv6端末OSの普及とともにAAAA
クエリがAクエリと同数程度発生す
る可能性がある 

MX 

A A 

 

図 1 DNSクエリ増加の予測 

 

2.1.2 DNSキャッシュサーバの高負荷による影響 
 
アプリケーションを操作するユーザの立場からみてDNSクエリの応答時間は、アプリケ
ーションの応答性に直接影響を及ぼす。特に DNSキャッシュサーバが高負荷となり、クエ
リに対する応答に大きな遅延が発生する場合は、ユーザはアプリケーションの操作性に不

満を感じる。ネットワークサービスやアプリケーションサービスを提供する事業者にとっ

てユーザの不満は、顧客クレームに直結する恐れがあるため、DNSキャッシュサーバの応
答時間はサービス全体のクオリティを保つためにも重要である。 
特に、多数のユーザを抱え DNSキャッシュサーバの処理クエリ数が膨大であるサービス
事業者は注意が必要である。 

 

2.1.3 問題のスコープと端末 OSの動作分析対象 
 
本節では、DNS クエリのうち、端末 OS が発するクエリを直接受ける DNS キャッシュ
サーバのトラフィックについて考慮する。図 2 に分析範囲を示すように、キャッシュサー
バからルートDNSやオーソリティDNSサーバへのトラフィックは考慮しないものとする。 



 
 

9 

 

User OS
(resolver) Authoritative Name ServersUser OS

(resolver) Cache Servers Authoritative Name Servers

Query Query

ResponseResponse

影響の分析対象

Authoritative Name Servers
User OS
(resolver)

 

図 2 DNS負荷に関する検討の分析範囲 

 
本スコープに対して端末 OSの動作分析を行い、以下の挙動による DNSキャッシュサー
バへのクエリ増大を推測する。 
 
挙動 A. 端末 OSの IPv6対応による IPv6アドレスの解決機能の追加 
挙動 B. 端末 OSによるドメインサフィックスの補完機能 
挙動 C. アプリケーションの挙動に依存したホスト名の解決 

 

2.1.4 DNSクエリの増加問題の検討と端末 OSの挙動 

2.1.4.1  挙動 A: 端末 OSの IPv6対応による IPv6アドレスの解決機能 

 
IPv4のみに対応した端末 OS に付属するアプリケーションは、ホスト名の名前解決を実
施する際に、IPv4アドレス（Aレコード）のみを検索していた。しかし、IPv6を有効化し
た端末 OSでは、IPv6アドレス（AAAAレコード）の解決も行われる。一般に、IPv4/IPv6
両者に対応したアプリケーションは、ユーザが IPアドレスファミリを明示的に指定しない
限り IPv4 および IPv6 の両者アドレスの解決を試みる。したがって IPv4 のみに対応した
端末 OSと比べて、発生する DNSクエリが 2倍となる可能性がある。 
 
¸ FreeBSD 5.5-RELEASE、 Windows XP SP2 の挙動 
 
アドレスファミリを指定しないホスト名の解決について、IPv4アドレス（A レコード）
のクエリと同様に IPv6アドレス（AAAAレコード）の解決も試みる。ひとつのホスト名の
解決に対して、2つの DNSクエリが発生する。IPv4アドレスの解決の結果が IPv6アドレ
スの解決結果に依存することもない。 

FreeBSD 5.5-RELEASE、Windows XP SP2ではネットワークインターフェースに IPv6
グローバルアドレスを持たない場合でも、IPv6スタックの機能が有効になっていれば、IPv6
アドレスの解決を試みる。 
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¸ Windows Vista RC1 (Build 5600) の挙動 
 

Windows Vista RC1 (Build 5600)ではネットワークインターフェースに IPv6グローバル
アドレスを持たない場合は IPv6アドレスの解決が抑止される。また IPv6グローバルアド
レスを持つ場合でも、IPv4 アドレスの解決が IPv6 アドレスの解決に対して先行して行わ
れる。もし IPv4アドレスの解決に対する返答として NXDOMAIN (no exist domain name)
を受信した場合、IPv6アドレスの解決が抑制される。 
なお NXDOMAIN とは DNS 応答コード３で表現されるメッセージであり、当該のホス
ト名に関するどのタイプのリソースレコードも存在しないことを示している。AAAA レコ
ードの解決に対して、NXDOMAINが返却応答された場合は Aレコードも存在しない。 
 

2.1.4.2  挙動 B: 端末 OSによるドメインサフィックスの補完機能 

 
端末 OSの実装によっては名前解決が失敗した場合、自動的にドメインサフィックスを補
完して再度問い合わせを試みる。例えば "host" の解決が失敗した場合、óhost.com" → 
"host.net" → "host.org" → ... のようにドメインサフィックスを補って名前解決を行う。 
端末 OSが、FreeBSD 5.5-RELEASE、 Windows XP SP2/Vista RC1の場合、補完され
るドメインサフィックスは下記の設定から決定される。 
 

1. DHCP、 PPP接続時に配布されたドメインサフィックス 
2. 端末 OSへの設定項目 

¶ FreeBSD: /etc/resolv.conf への設定項目（domain, search） 
¶ Windows: マイコンピュータ名、ネットワークインターフェースの TCP/IPの
プロパティ設定など 

 
もし補完すべきドメインサフィックスが複数あれば、名前解決が成功するまで補完が試

みられる。したがってユーザ（アプリケーション）の単一の名前解決を、端末 OSが自動的
に数倍の DNSクエリに展開する可能性がある。 
例えば、Windows XP SP2/Vista RC1では次の設定項目に補完するドメインサフィックス
が記入可能である。 
 

1. マイコンピュータのプロパティで指定するドメイン名 ⇒ ò.example1.jpó 
2. DHCPで自動的に配布されたドメイン名  ⇒ ò.example2.jpó 
3. 各ネットワークインターフェースの TCP/IP のプロパティで指定したドメイン名

 ⇒ ò.example3.jpó 
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1.～3.の設定項目に上記のようなドメインサフィックスが設定した場合、ホスト名 "host" 
の名前解決を試みたとき、名前解決が成功するまで、下記のように順次ドメインサフィッ

クスの補完と展開が行われる。 
 
¶ host 
¶ host.example1.jp 
¶ host.example2.jp 
¶ host.example3.jp 

 

2.1.4.3  挙動 C: アプリケーションの挙動に依存したホスト名の解決 

 
OSによってドメインサフィックスの補完を行っても名前解決に失敗する場合、アプリケ
ーションが関連する他のホスト名を解決することがある。下記の代表的なWebブラウザで
は本来 URL（ホスト名）を入力すべきアドレスバーにキーワードが入力されると、サーチ
エンジンへの問い合わせが行われる。このときサーチエンジンのホスト名を解決するため

の DNSクエリが発生する。 
 
¸ Internet Explorer 6 （Windows XP SP2） 
 

MSN Live Searchへキーワードを転送し検索結果を表示 
 
¸ Firefox 1.5.0.7 (Windows向け日本語版） 
 

Google、 はてなダイアリーへキーワードを転送。検索結果のURIを開いて表示 
 
上記に挙げたアプリケーションにように、特定のアプリケーションによって

は、.com, .org, .net, .co.jp, .jp,  é などのドメイン名を自動的に補完したり、誤ったホス
ト名が与えられても即座にエラーとして処理するのではなく、関連する情報を検索してユ

ーザに提示する機能を持つ。ユーザにとっては利便性の向上が図れるが、特に DNSクエリ
を多く発生させるような仕組みの場合は、ユーザ利便性とサーバ・ネットワークのトレー

ドオフになる。特にアプリケーションの開発者はこの点を留意する必要がある。 
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2.1.4.4  挙動Aと挙動Bの複合: IPv4/IPv6アドレスの解決とドメインサフィ
ックス補完 

 
FreeBSD 5.5-RELEASE、 Windows XP SP2、 Windows Vista RC1 (Build 5600)の各
端末 OSにおいて、ホスト名 
 

òq.example.jpó 
 
を解決する。このときに、各 OSが補完するドメインサフィックスとして 
 
¶ .co.jp 
¶ .example.jp 
¶ .com 

 
上記の 3つのサフィックスを設定しているものとする。 
このとき "q.example.jp" の名前解決に対して各端末 OS が発生する DNS クエリは次の
とおりである。 
 
¸ FreeBSD 5.5-RELEASE 
 
 

 

図 3 サブドメイン補完の例（FreeBSD 5.5-RELEASE） 

 
IPv6アドレス、IPv4アドレスのいずれかが名前解決できるまで、最大で補完対象のドメ
インサフィックスの数だけ繰り返す。繰り返しのパタンは（IPv4、IPv6）→（IPv4、IPv6）
→（IPv4、IPv6）→（IPv4、IPv6）となる。 
 

bsd # telnet q.example.jp 
A?  q.example.jp 
AAAA? q.example.jp 
A?  q.example.jp.co.jp 
AAAA? q.example.jp.co.jp 
A?  q.example.jp.example.jp 
AAAA? q.example.jp.example.jp 
A?  q.example.jp.com 
AAAA? q.example.jp.com 

¸ もしq.example.jp の IPv4, 
IPv6いずれかのアドレス
が解決できれば問い合わ

せは終了する 
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¸ Windows XP SP2 
 
 

 

図 4 サブドメイン補完の例（Windows XP SP2） 

 
IPv6 アドレスの解決を優先して補完対象のドメイン名の数だけ繰り返す。繰り返しのパ
タンは（IPv6、IPv6、IPv6、IPv6）→（IPv4、IPv4、IPv4、IPv4）となる。はじめの 4
つのクエリで IPv6 アドレスの解決が行われるため、IPv4 アドレスの解決が開始されるま
で、補完対象のドメインサフィックス分だけ IPv6アドレスの解決を行う必要が生じる。本
文書を作成する 2006 年 11 月現在のインターネットの現状では、多くのホスト名は IPv4
アドレスのみをもち、IPv6 アドレスを持ったホストは少ない。そのため IPv6 アドレスの
解決にために発生する大多数のクエリに対して、有効な返答が得られない。 
さらに、第 2.1.4.1 節で述べたように、IPv6アドレスの解決の段階で NXDOMAINが返
却されても IPv4アドレスの解決を試みる。NXDOMAINの応答が正しいものであれば、A
レコードは存在せず IPv4アドレスの解決は失敗する。 
 
¸ Windows Vista RC1 (Build 5600) 
 

IPv4 アドレスの解決が優先して行われる。IPv4 アドレスの解決の段階で NXDOMAIN
が応答された場合は IPv6アドレスの解決が抑制される。多くのインターネット上のホスト
に IPv4 アドレスが付与され、IPv6 アドレスが付与されたホストが少ない現状では、不要
な DNSクエリを抑制する上でも効率的な動作となっている。しかしながら、今後 IPv6が
普及して多くのホスト名に IPv6 アドレスが付与される場合は、IPv6 アドレスを優先して
解決する挙動のほうが効率的となる。IPv6 の普及状況によって問い合わせ順序は見直され
るべきである。 
 

C:¥> telnet q.example.jp 
  AAAA? q.example.jp 
  AAAA? q.example.jp.co.jp 
  AAAA? q.example.jp.example.jp 
  AAAA? q.example.jp.com 
  A?  q.example.jp 
  A?     q.example.jp.co.jp 
  A?     q.example.jp.example.jp 
  A?     q.example.jp.com 

¸ IPv6アドレスの解決のためすべて
のドメイン補完を試みるまでIPv4
アドレスの解決へ進まない 

¸ 問い合わせしたホスト名に対して

NXDOMAINが返却されてもIPv4
アドレスの解決を試みる 

¸ IPv4アドレスのみが得られる場合
でも、ドメインサフィックスの数だけ

IPv6アドレス解決が必要 
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図 5 サブドメイン補完の例（Windows Vista RC1） 

 

2.1.5 まとめ 
 

IPv6対応の端末 OSが普及すると、IPv6アドレスの解決のため DNSキャッシュサーバ
への DNSクエリが増加することが予測される。また端末 OSやネットワークアプリケーシ
ョンのドメインサフィックスの補完機能を用いられており、DNSクエリの増加に拍車をか
けている。 
したがって、DNSキャッシュサーバを運用するサービス事業者の方々には、DNSキャッ
シュサーバのリソースについて現状のキャパシティの確認と、今後の DNSトラフィック増
加に対応するための検討をお勧めしたい。またネットワークアプリケーションの開発者は、

DNSクエリの抑制を意識した開発を行っていただきたい。 
 

C:¥> telnet q.example.jp 
A?     q.example.jp 

  A?     q.example.jp.co.jp 
  A?     q.example.jp.example.jp 
  A?     q.example.jp.com 

AAAA? q.example.jp 
  AAAA? q.example.jp.co.jp 
  AAAA? q.example.jp.example.jp 
  AAAA?  q.example.jp.com 

¸ もし IPv4アドレスの解決の際に
NXDOMAINが返却されたら、
IPv6アドレスの解決は抑制される 



 
 

15 

2.2 閉域 IPv6アドレス利用時の TCPフォールバック 

2.2.1 問題の解説 
 

Microsoft Windows Vista は Microsoft Windows XP と異なり、ユーザが主体的に IPv6
通信を利用することを選択せずとも、初期状態で IPv6通信機能が有効になっている。 
この状況によって、Microsoft Windows Vista 端末利用時に、IPv4通信のみを利用して
いた端末では発生しなかった問題が起きる可能性がある。ユーザネットワーク内のみで利

用している IPv6ネットワークや、閉域 ASPサービスへ接続された IPv6ネットワークなど
が存在する場合、The Internet への接続する際にアクセスが遅いと感じることが起きる。
これは IPv6通信を優先しているために起きるのである。インターネット到達性がないにも
かかわらず IPv6 通信で接続を試み、IPv4 通信へフォールバックするまで時間がかかって
いるために起きる事象である。このような場合には、The Internetへの接続では IPv4通信
を優先させることが必要となる。 

Microsoft Windows Vista がネットワーク側から終点となるルートが存在しない事
(ICMPv6 type1)を通知された場合の動作検証と、起こりえる不具合の回避方法について検
証を行った。 
 

2.2.2 想定するネットワーク環境 
 
ユーザＬＡＮ内に、IPv4ネットワークと The Internetへの到達性を持たない IPv6ネッ
トワークが並存した環境での、Microsoft Windows Vista ノードの挙動を確認する。本セク
ションの調査は、典型的なホームユーザネットワーク環境を模擬するものとして、図 6 に
示す環境でおこなった。 
また、閉域 IPv6ネットワーク環境の模擬は、図 6の環境において IPv6ネットワークの
ルータから先の The Internet への到達性を失わせるようリンクを切断した（図 7）。この
状態で、以下の環境を模擬した。 

 
¶ IPv4ネットワークはプライベートアドレスで構成。 
¶ IPv4 ネットワークではルータが有する DHCP 機能を利用し、テストＰＣは IPv4
ネットワーク情報（DNSサーバアドレス情報を含む）の通知を受ける。 

¶ IPv6 ネットワークはグローバル・ルーティング・プレフィックス (global routing 
prefix) で構成するが、The Internet への到達性は持たせない。 

¶ IPv6ネットワークではルータがルータ広告（RA; Router Advertisement）を送信する。 



 
 

16 

 

図 6 ホームユーザネットワーク環境を模擬した検証環境図 

 
この環境で IPv6通信から IPv4通信へのTCPフォールバック問題についての調査を実施
した。 
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ワーク環境をユーザLANに作る。

 
図 7 ホームネットワークで IPv4ネットワークに閉域 IPv6ネットワークが加わった状況 

 

2.2.3 検証手順 
 

Microsoft Windows Vistaが IPv4ネットワークと、インターネットへの接続性を持たな
い IPv6ネットワークが共存している環境に接続された場合の動作を調査するため、下記の
3項目の検証を行う。 

 
1. Windows Firewall （「セキュリティが強化された Windows ファイアウォール」）
の ICMPv6フィルタ設定の有無の確認 

2. Microsoft Windows Vistaが ICMPv6 type1を受信した場合のフォールバック挙動
確認 

3. Microsoft Windows Vistaが ICMPv6 type1を受信しない場合のフォールバック挙
動確認 

 

検証を実施するための前提条件を下記に示す。 
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¶ Microsoft Windows VistaのWindows Firewall はインストール後のデフォルト状
態で実施。 フィルタのルールを新たに作成することをせずに、Windows Firewall
がデフォルトで持っているフィルタルールについて、許可/ブロックの操作をするこ
ととした。なお、「セキュリティが強化された Windows ファイアウォール」の設
定画面には、コントロールパネル→システムとメンテナンス→管理ツールと辿って

いくことでアクセスできる。 

¶ ICMPv6 type1の送信の有無はユーザ LAN内の IPv6ルータで制御。 
¶ ICMPv6 type1はコード0 (route unreachable)を送信。これはユーザLAN内の IPv6
ルータでデフォルトゲートウェイ設定を削除することで実施。 

 

¸ 検証項目① 
 

1. IPv6対応 OS端末をユーザ LAN内に接続。 
2. Microsoft Windows Vistaの初期状態でのWindows Firewall設定の確認。 

 
¸ 検証項目② 
 

1. ユーザ LAN内の IPv6ルータが ICMPv6 type1を送信するように設定する。 
(当該ルータのデフォルトゲートウェイを削除) 

2. IPv6対応 OS端末から、AAAA RRと A RRを持つWWWサーバへ接続する。 
3. IPv6対応 OS端末とWWWサーバ間の通信をパケットキャプチャして解析する。 

 
¸ 検証項目③ 

 
1. ユーザ LAN内の IPv6ルータが ICMPv6 type1を送信しないように設定する。 

(当該ルータに ICMPv6送信 OFF設定投入) 
2. IPv6対応 OS端末から、AAAA RRと A RRを持つWWWサーバへ接続する。 
3. IPv6対応 OS端末とWWWサーバ間の通信をキャプチャして解析する。 

 

2.2.4 検証結果 
 
¸ 検証項目① 
 

Microsoft Windows Vista の Windows Firewall は初期状態で ICMPv6 type1 は許可
されている。 
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¸ 検証項目② 
 
Microsoft Windows Vista は WWWサーバへの接続要求が発生すると、DNSリゾルバ
に対して A RRのクエリ（query）を送信する。A RRの回答を得た後、AAAA RR クエリ
を送信する。Ａ RR および AAAA RR 両方の回答を得た上で、まずは AAAA RRに対し
て TCPの接続要求を開始する。 

TCPの接続要求後すぐに、ユーザLAN内の IPv6ルータから ICMPv6 type1を受信する。
1度目の TCP接続要求の 3秒後に 2度目の TCP接続要求を AAAA RR宛てに送信する。
２度目のＴＣＰ接続要求後も、１度目の TCP 接続要求送信後同様に、すぐにユーザ LAN
内の IPv6ルータから ICMPv6 type1を受信する。2度目の TCP接続要求の 6秒後に、3
度目の TCP接続要求を AAAA RR宛てに送信する。３度目の TCP接続要求送信後、すぐ
に LAN内の IPv6ルータから ICMPv6 type1を受信する。３度目の TCP接続要求の 12秒
後に、IPv6での TCP接続をあきらめて、A RRに対して TCP接続要求を送信する。この
ようにＴＣＰ接続において、IPv6通信から IPv4通信へのフォールバックが起きて、WWW
サーバとの通信が開始される。 
つまり、Microsoft Windows Vista での TCPフォールバック時間の内訳は以下の通り。 

 
TCPフォールバック時間 = 21秒 = 3秒（２回目までの再送待ち時間） + 6秒（３回
目までの再送待ち時間） + 12秒（IPv4フォールバック接続までの待ち時間） 

 
¸ 検証項目③ 
 

Microsoft Windows Vista は WWWサーバへの接続要求が発生すると、DNSリゾルバ
に対して A RRのクエリ（query）を送信する。A RRの回答を得た後、AAAA RR クエリ
を送信する。Ａ RR および AAAA RR 両方の回答を得た上で、まずは AAAA RRに対し
て TCPの接続要求を開始する。1度目の TCP接続要求を試み、失敗するとその 3秒後に 2
度目の TCP接続要求を AAAA RR宛てに送信する。2度目の TCP接続要求に失敗すると、
6秒後に 3度目の TCP接続要求を AAAA RR宛てに送信する。３度目の TCP接続要求に
も失敗すると、その失敗から 12秒後に A RR に対して TCP接続要求を送信する。このよ
うにＴＣＰ接続において、IPv6 通信から IPv4 通信へのフォールバックが起きて、WWW
サーバとの通信が開始される。 
 

TCPフォールバック時間 = 21秒 = 3秒（２回目までの再送待ち時間） + 6秒（３回
目までの再送待ち時間） + 12秒（IPv4フォールバック接続までの待ち時間） 
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2.2.5 検証データ 
 
¸ 検証項目① 
 
擬似ネットワークへ IPv6対応 OS端末を接続したときの環境は以下の通り。 

 
------------------------------------------------------------------------ 
イーサネット アダプタ ローカル エリア接続: 

 

  接続固有の DNS サフィックス . . . : 

  説明. . . . . . . . . . . . . . . : Intel(R) PRO/1000 MT Mobile Connection 

  物理アドレス. . . . . . . . . . . : **-**-**-2E-E1-71 

  DHCP 有効 . . . . . . . . . . . . : はい 

  自動構成有効. . . . . . . . . . . : はい 

  IPv6 アドレス . . . . . . . . . . . : 2001:db8:1001:6000:894f:f69f:2813:7b16(優先) 

  一時 IPv6 アドレス. . . . . . . . . : 2001:db8:1001:6000:dca3:5848:6c2b:79cd(優先) 

  リンクローカル IPv6 アドレス. . . . : fe80::894f:f69f:2813:7b16%12(優先) 

  IPv4 アドレス . . . . . . . . . . : 192.168.50.12(優先) 

  サブネット マスク . . . . . . . . : 255.255.255.0 

  リース取得. . . . . . . . . . . . : 2006 年 9月 12 日 13:56:32 

  リースの有効期限. . . . . . . . . : 2006 年 9月 15 日 13:56:32 

  デフォルト ゲートウェイ . . . . . : fe80::2a0:deff:fe0f:406d%12 

                                      192.168.50.1 

  DHCP サーバー . . . . . . . . . . : 192.168.50.1 

  DHCPv6 IAID . . . . . . . . . . . : 285215460 

  DNS サーバー. . . . . . . . . . . : 211.132.XXX.66 

  NetBIOS over TCP/IP . . . . . . . : 有効 

------------------------------------------------------------------------ 

 
Microsoft Windows Vista のWindows Firewall の ICMPv6 type1 に関する初期設定を
図 8に示す。 
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図 8 Windows Firewallの初期設定 

 
¸ 検証項目② 
 
ユーザ LAN内の IPv6ルータの configは以下の通り。 
------------------------------------------------------------------------ 
ipv6 lan1 address 2001:db8:1001:6000::1/64 

ipv6 lan1 rtadv send 1 

ipv6 lan2 address 2001:db8:1001:2000::6000:1/64 

ipv6 prefix 1 2001:db8:1001:6000::/64 

------------------------------------------------------------------------ 

  
IE7ブラウザでWWWサーバへ接続を実施したときのパケットキャプチャデータを図 9
に、TCPシーケンス図を図 10にそれぞれ示す。 
 

 
図 9 ICMPv6 type1受信時のパケットキャプチャ結果 
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図 10 ICMPv6 type1受信時のシーケンス図 

 
¸ 検証項目③ 
 
ユーザ LAN内の IPv6ルータの configは以下の通り。 
------------------------------------------------------------------------ 

ipv6 lan1 address 2001:db8:1001:6000::1/64 

ipv6 lan1 rtadv send 1 

ipv6 lan2 address 2001:db8:1001:2000::6000:1/64 

ipv6 prefix 1 2001:db8:1001:6000::/64 

ipv6 icmp unreachable send off 

------------------------------------------------------------------------ 

 
IE7ブラウザにて WWWサーバへ接続を実施したときのパケットキャプチャデータを図 

11に、TCPシーケンス図を図 12にそれぞれ示す。 
 




